УФК по Республике Адыгея

Отдел Режима секретности и безопасности информации

ИНСТРУКЦИЯ

по установке и удалению сертификата в СКЗИ Континент-АП
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1. Вызвать контекстное меню Континент-АП в трее (щелчок правой кнопкой мыши на щите возле часов)

2. Выбрать пункт меню Настройка –СКЗИ Континент-АП
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3. В появившемся окне перейти на вкладку Безопасность
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4. Нажать кнопку Параметры
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5. Нажать кнопку Свойства
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6. Удалить сертификаты Server Dostupa и CA SD, после нажать кнопку Сбросить запомненный сертификат
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7. Закрыть окна настройки.
8. Удалить старый сертификат из системного хранилища, для этого:
9. Выполнить команду certmgr.msc
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10. Если откроется окно консоли сертификатов, перейти к пункту 18
При появлении ошибки «Не удаётся найти certmgr.msc», выполнить пункты 11-17
11. В том же окне (Пуск -- Выполнить), ввести команду mmc, нажать ОК
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12. В появившемся окне выбрать пункт меню Файл – Добавить или удалить оснастку
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13. Нажать кнопку Добавить
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14. В списке выбрать пункт Сертификаты и нажать кнопку Добавить
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15. Выбрать опцию Моей учетной записи пользователя и подтвердить нажатием кнопки Готово
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16. Закрыть окно Добавления оснастки
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17. Нажать ОК
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18. В появившемся окне консоли слева выбрать Личные – Сертификаты, из правого окна удалить все сертификаты, где упоминается CA SD
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19. Перейти в подраздел Доверенные корневые центры сертификации – Сертификаты, удалить сертификат CA SD
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20. Закрыть оснастку. На предложение сохранить ответить отказом.
21. Вновь установить сертификат пользователя в Континент-АП, для чего кликните правой кнопкой на иконке Континент-АП, пункт меню Сертификаты – Установить сертификат пользователя
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22. Выбрать файл user.cer на дискете (если в качестве хранилища закрытого ключа используется дискеты) или на флешке (если используется флешка или смарт-карта). Нажать ОК
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23. Выбрать контейнер, соответствующий сертификату ключа Континент-АП (обычно аббревиатура организации латинскими буквами), подтвердить нажатием кнопки ОК
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24. В появившемся окне ввести пароль доступа к контейнеру закрытого ключа, нажать ОК
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25. Согласиться на предложение автоматически установить корневой сертификат
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26. Появится предупреждение системы безопасности, установить сертификат, нажав кнопку Да
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27. При успешном завершении операции появится информационное окно об успешном импорте пользовательского сертификата
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28. При установке соединения с сервером
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29. Выберите в списке Ваш сертификат и нажмите ОК
[image: image26.jpg]| aGH Komrmmerr-an

Cepruiar nonssosarens;

I~ weronssosats aareit





30. Появится окно с сообщением: «Сервер доступа и корневой сертификат не находятся в списке разрешенных. Добавить их в список?».  При нажатии кнопки Да произойдет подключение.

Приятной работы!!!
