
 

Требования по обеспечению информационной безопасности 

при обращении с носителями ключевой информации, содержащими 

ключи квалифицированной электронной подписи 

Меры защиты ключей квалифицированной 

электронной подписи. 

Ключи квалифицированной электронной 

подписи при их создании должны записываться 

на предварительно проинициализированные 

(отформатированные) ключевые носители, 

типы которых поддерживаются используемым 

средством квалифицированной электронной 

подписи согласно технической и 

эксплуатационной документации к ним. 

Ключевые носители должны иметь маркировку с учетным номером, 

присвоенным Заявителем. 

Ключи квалифицированной электронной подписи на ключевом носителе 

могут быть защищены паролем (ПИН-кодом). При этом пароль (ПИН-код) 

формирует лицо, выполняющее процедуру генерации ключей, в соответствии с 

требованиями на используемое средство квалифицированной электронной 

подписи. 

Ответственность за конфиденциальность сохранения пароля (ПИН-кода) 

возлагается на владельца ключа квалифицированной электронной подписи. 

Обращение с ключевой информацией и ключевыми носителями. 

Недопустимо пересылать файлы с ключевой информацией для работы в 

информационных системах по электронной почте сети Интернет или по 

внутренней электронной почте (кроме открытых ключей). 

Размещение ключевой информации на локальном или сетевом диске, а также 

во встроенной памяти технического средства с установленными средствами 

квалифицированной электронной подписи, способствует реализации 

многочисленных сценариев совершения мошеннических действий 

злоумышленниками. 

Носители ключевой информации должны использоваться только их 

владельцем и храниться в месте не доступном третьим лицам (сейф, 

опечатываемый бокс, закрывающийся металлический ящик и т.д.). 

Носитель ключевой информации должен быть вставлен в считывающее 

устройство только на время выполнения средствами квалифицированной 

электронной подписи операций формирования и проверки квалифицированной 

электронной подписи, шифрования и дешифрования. Размещение носителя 

ключевой информации в считывателе на продолжительное время существенно 

повышает риск несанкционированного доступа к ключевой информации 

третьими лицами. 

На носителе ключевой информации недопустимо хранить иную 

информацию (в том числе рабочие или личные файлы). 

 


